
Digitale Diebe und schlaue Helfer. 
 
Wie Cyberangriffe heute ablaufen,  
was KI damit zu tun hat  
und wie wir uns einfach schützen können. 

Hacker im Visier. 
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Der wirtschaftliche Schaden. 
 
 
 

Weltweiter Schaden: Rund 10,5 Billionen US-Dollar jährlich. 
 
Schaden in Deutschland: Ca. 289 Milliarden Euro pro Jahr (2025). 
 
Jeder ist betroffen: Vom Großkonzern über Handwerksbetriebe bis 
zu Arztpraxen und … Vereinen. 



Arten von Cyberattacken. 
 

Erpressung (Ransomware): Datenverschlüsselung und 
Lösegeldforderung. 
 
Digitale Täuschung (Phishing): Gefälschte Nachrichten zum 
Datendiebstahl. 
 
Identitätsklau: Einbruch mit gestohlenen echten Passwörtern  
(>80 % der Fälle). 
 
Digitale Blockade (DDoS): Künstliche Überlastung von Webseiten. 



Was bedeutet eigentlich KI? 
 
Generative KI (Der Praktikant): Erstellt auf Befehl Texte oder Bilder (z. 
B. ChatGPT). 
 
KI-Agenten (Der Angestellte): Bekommt ein Endziel und plant 
Zwischenschritte selbstständig. 
 
KI-Multiagenten (Die Abteilung): Ein Team aus Spezial-KI-Agenten, die 
autonom kollaborieren. 



KI als Waffe: Cyberattacken.  
 
Perfektes Phishing: Fehlerfreie, täuschend echte Mails in fließendem 
Deutsch. 
 
Gefälschte Stimmen (Deepfakes): Kurze Social-Media-Tonspuren 
reichen zum Stimmenklon. 
 
Autonome Angriffe: KI-Agenten suchen ununterbrochen 
vollautomatisch nach Lücken. 



Praxisbeispiel: Der KI-Anruf. 
 

Situation: Freitagnachmittag direkt vor Feierabend. 
 
Vorfall: Gefälschte Chef-Stimme fordert am Telefon eine 
Blitzüberweisung über 45.000 €. 
 
Methode: Ein Angreifer klonte die Stimme mit Hilfe eines Social-
Media-Videos des Geschäftsführers. 
 
Abhilfe: Auflegen! Den Chef über die bekannte, fest eingespeicherte 
Mobilnummer zurückrufen. 



KI als Schutzschild. 
 
 
Digitaler Wachhund: KI scannt und analysiert Netzwerke permanent 
auf Unregelmäßigkeiten. 
 
Abwehr in Millisekunden: Automatische Isolation infizierter PCs vom 
Firmennetzwerk. 
 
Sicherheits-Radar: Systeme werden präventiv auf Lücken untersucht. 



Tipps für jeden: Ihr persönlicher Schutz. 
 

 Gesundes Misstrauen: Bei plötzlichem Zeitdruck oder 
Geldforderungen per Anruf skeptisch sein. 
 

 Zwei-Faktor-Authentisierung (2FA): Zweiter Code schützt 
Konten bei Passwort-Diebstahl. 
 

 Automatische Updates: Offene digitale Lücken auf Smartphone 
und PC direkt schließen. 
 

 Passwort-Manager: Nutzt einzigartige und komplexe Passwörter 
für jedes Konto. 
 

 Externe Backups: Daten auf Festplatten sichern und danach die 
Kabelverbindung trennen. 



Bleiben Sie sicher. 
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Bildmaterial: Pixabay. 
Zahlen zum wirtschaftlichen Schaden: Security Insider, Bitkom. 
Diese Präsentation wurde mit Hilfe von generativer KI erstellt. 


